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La personalizacion de servicios publicos

La prestacion personalizada de los servicios publicos adaptados a las necesidades de la ciudadania
constituye una manifestacion de la buena administracién (Ponce Solé, 2019) y contribuyen a la eficacia
y eficiencia publicas (Velasco Rico, 2019). Este proceso también tiene un impacto positivo en la
legitimidad de las administraciones publicas y contribuye a la mejora de la confianza de la ciudadania en
las administraciones publicas.

La personalizacion de los servicios publicos consiste en su adaptacién a las necesidades
especificas de cada persona. En ocasiones, la personalizacion de los servicios publicos puede culminar
en su prestacion proactiva, que persigue anticipar la prestacion de los servicios a la solicitud que pueda
realizar el usuario o persona interesada. No obstante, la proactividad no siempre es el resultado de la
personalizacion. En cualquier caso, la personalizacion y la anticipacion estan estrechamente relacionadas
y constituyen dos de los principales mecanismos identificados para la innovacion de los servicios
publicos (Bertot, Estevez, & Janowski, 2016). Los dos procesos permiten simplificar los procesos de
acreditacion del cumplimiento de los requisitos para disfrutar de un servicio publico y adaptarlo a las
necesidades de las personas, la obtencion del servicio o la simple gestion del funcionamiento de las
ciudades inteligentes (smart cities) en el ambito de los servicios publicos urbanos.

En laactualidad, la personalizacidn de servicios publicos estd ampliamente extendidas en el sector

privado donde numerosas empresas ya estan relacionandose con sus usuarios de manera personalizada.
Cada vez son mas las empresas privadas que estan consiguiendo adaptarse de manera rapida y constante
a las necesidades cambiantes de los usuarios y personalizar las prestaciones a sus preferencias en base al
analisis de los grandes volumenes de datos que genera su actividad (solo hay que referirse a ejemplos
como Amazon, Airbnb o Netflix).
En cambio, Unicamente el 4% de los servicios publicos se prestan proactivamente (European
Commission, 2015). De este modo, en los Gltimos afios se ha ido ampliando la distancia en la manera
como las empresas y las administraciones publicas prestan sus servicios y se relacionan con sus usuarios
y, en particular, en como unas y otros utilizan los datos que genera su actividad prestacional a través de
su analisis mediante algoritmos.

* Agusti Cerrillo i Martinez, catedratico de Derecho administrativo. Universitat Oberta de Catalunya.

Ramon Galindo Caldés, profesor de Derecho administrativo. Universitat Oberta de Catalunya.

Clara Velasco Rico, profesor agregada interina de Derecho administrativo. Universitat Pompeu Fabra, Ramon Trias Fargas.
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procedimiento administrativo.
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Esta situacion responde a las importantes barreras que histéricamente han encontrado las
administraciones publicas para poder personalizar la prestacion de los servicios publicos por motivos
tales como el gran volumen de destinatarios y usuarios, la carencia de recursos (humanos, econémicos,
tecnoldgicos) e incluso, a veces, por las -aparentes- trabas impuestas por el ordenamiento juridico (por
ejemplo, en materia de proteccion de datos personales o de seguridad de la informacion). No obstante,
en la actualidad, el estadio de desarrollo tecnoldgico en que nos encontramos puede facilitar el proceso
de personalizacion y anticipacion en la prestacion de los servicios pablicos y minimizar notablemente el
impacto de algunos de los obstaculos que han venido dificultando este proceso y la masificacion ya no
es uno de ellos (Eggers & Hurst, 2017).

En efecto, las tecnologias disruptivas como la inteligencia artificial (1A, en adelante), las cadenas
de bloques (blockchain) o los datos masivos estdn cambiando nuestra sociedad en todos los &mbitos y
estan llamadas a impulsar la personalizacion de los servicios publicos. El tsunami tecnolégico no dejara
indemnes a las administraciones publicas, que también deberdn adaptarse a pasos de gigante para
acompasar su funcionamiento al son de la nueva sociedad digital (Velasco Rico, 2019). La cuarta
revolucién industrial también estd llamando a las puertas de las administraciones publicas, que deberan
promover nuevas formas de prestar los servicios publicos basados en el uso intensivo de la inteligencia
artificial (Sarasibar Iriarte, 2019).

Este proceso debe ser impulsado por las propias instituciones pablicas. En esta direccion se puede
tener en cuenta, por ejemplo, que la personalizacion de los servicios publicos es uno de los objetivos
prioritarios del Plan de Accidn sobre la Administracion Electronica de la UE 2016-2020. Acelerar la
transformacion digital de la administracién que, en particular, dispone que “[e]l 2020 a mas tardar, las
administraciones e instituciones puablicas de la Union Europea deben ser abiertas, eficientes e
integradoras, y prestar servicios publicos digitales sin fronteras, personalizados, faciles de usar y de
extremo a extremo para todos los ciudadanos y empresas de la UE”. Estos movimientos que tienen lugar
en las placas tecténicas de nuestras administraciones publicas se incardinan en lo que se ha Ilamado
revolucion de la tecnologia inteligente, o de los instrumentos inteligentes (smart instruments) (Etzioni &
Etzioni, 2016, 134) que desemboca en lo que se ha bautizado como gobernanza inteligente (Cerrillo i
Martinez, 2018) o, por otros, gobernanza algoritmica (Auby, 2018).

1.1 Una definicion provisional de personalizacion en el ambito de la administracion digital

El concepto de personalizacion no es nuevo. Se utilizé como una idea clave en la prestacion de servicios
sociales de forma tradicional (servicios in situ como la atencion domiciliaria, la gestion de citas, etc.) y
en la prestacién de tratamientos médicos hospitalarios y extrahospitalarios (Figueroa Pedraza &
Cavalcanti Costa, 2014). Por lo tanto, la personalizacion puede implicar el uso de tecnologias o
tecnologias disruptivas, pero no es un elemento necesario o esencial para disefiar servicios
personalizados, aunque la inteligencia artificial puede contribuir significativamente a su extension.

No obstante, desde la puesta en marcha y ampliacién de proyectos de administracion digital, tanto
entre gestores publicos como entre académicos y consultores se ha destacado la posibilidad de facilitar
portales electrénicos y otras aplicaciones tecnoldgicas para personalizar los servicios. En esta linea, se
ha considerado que las administraciones publicas deben “responder a los nuevos tiempos y adaptarse a
las nuevas demandas de los ciudadanos”, que ahora estan mas empoderados, tienen un mejor
conocimiento de sus derechos y estan cada vez mas alfabetizados digitalmente (Gomez Camarero, 2003).
Ciertamente, los ciudadanos (usuarios de servicios publicos) han dejado de ser un actor pasivo en la
prestacion de estos y, actualmente, “quieren participar en el desarrollo de procesos y servicios que les
afecten, saber priorizar sus necesidades y demandar productos no solo se ajustan a directrices y
estandares, sino también servicios de calidad, personalizado” (Pinto Molina & Gomez Camarero, 2001,
39). Asi, los paises méas avanzados en materia de administracion digital (véase, por ejemplo, el caso de
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Estonia) hace décadas que empezaron a disefiar sus servicios electronicos de manera “ciudadano-
centrica” en todas las areas tematicas, pivotando sobre un portal web multiservicio y sobre un sistema de
identificacion digital de facil uso (Nyman Metcalf, 2019, 5).

La ciudadania en el momento de relacionarse (presencial o electronicamente) con las
administraciones publicas o con proveedores de servicios publicos busca obtener la mayor informacion
posible y el mejor servicio, en el menor tiempo posible y mas adaptado a sus necesidades. Para cumplir
con estas preferencias, la administracion se ha visto obligada a traducir las necesidades de los usuarios
“en atributos y caracteristicas de estos servicios, de modo que exista el mejor equilibrio posible entre lo
que el usuario espera y lo que se ofrece. Por lo tanto, es imprescindible conocer las necesidades
especificas de los diferentes usuarios para adaptar los nuevos servicios que ofrecen las administraciones
publicas a las necesidades de (...) de cada uno de estos grupos” (Gomez Camarero, 2003).

En este documento, precisamente se entiende por personalizacion la traduccion de las necesidades
de la ciudadania en propiedades y particularidades de los servicios, lo que permite ajustar lo que el
usuario espera del servicio con lo que recibira de él. En otras palabras, los ciudadanos y ciudadanas
dejarian de ser tratados como un numero, dejarian de ser un elemento sin mas particularidades que
pertenecer a una determinada sociedad, para pasar a ser observados y tratados en su individualidad y
seglin sus caracteristicas personales y sus necesidades (aunque forme parte de un grupo que comparte
caracteristicas comunes).

Para tratar de ajustar las expectativas del ciudadano a la prestacion efectiva del servicio, para
algunos (asi lo defendio el New Labour inglés a principios de la década de 2000) se deberian ensayar
formulas que permitan la personalizacion a traves de la participacion (Personalization through
participation). De alguna manera, esta nueva tendencia de la gestion pablica se contrapone al new public
management y considera que el principio de personalizacion es el eje sobre el que ha de rotar la nueva
organizacion de los servicios publicos (Leadbeater, 2004, 61).

En los Gltimos afios, las administraciones publicas a la luz de las nuevas posibilidades que ofrece
la tecnologia han comenzado a confiar en la recopilacion de datos personales y no personales para
desarrollar iniciativas sostenibles, mejorar la eficiencia de la administracion publica y adaptar la
prestacion de servicios publicos a las necesidades ciudadanas (Ranchordés, 2019).

La personalizacién de los servicios publicos implica sobre todo el disefio de formas de prestacion
de servicios que ponen al ciudadano en el centro del sistema. Sin embargo, y a pesar de esta creciente
conciencia, se puede afirmar que se habla mas de la centralidad de lo que se practica en realidad. Por otro
lado, debe tenerse en cuenta que poner al ciudadano en el centro (enfoque citizen-centric) no se refiere
principalmente a la tecnologia, aunque ésta puede ayudar a crear mejores servicios publicos (Berntzen,
Johannesen, & Odegard, 2016).

De acuerdo con Fan y Poole, el impulso de personalizar ambientes, herramientas y productos para
adaptarse a las preocupaciones y necesidades unicos del individuo es tan antiguo como la sociedad
humana. En esta era de herramientas tecnoldgicas disruptivas, Internet y los nuevos medios de
comunicacion, la personalizacién es posible a una escala mas amplia y se puede hacer con mas rapidez
y eficacia que nunca. Es un fendmeno que aporta un gran valor econémico y por este motivo ha sido
objeto de atencion creciente tanto desde el &mbito académico como de la industria. Esta cuestion, se ha
estudiado en campos académicos como la economia, la gestion, la comercializacion, los sistemas de
informacion y la informatica (Fan & Poole, , 181-182).

Por otra parte, y a pesar de ser un concepto a priori sencillo e intuitivo, lo que debe entenderse por
personalizacion varia mucho en funcidn de cuél sea la disciplina que intenta definirla. Fan y Poole han
analizado las diferentes aproximaciones al concepto y explicitan que el término se ha utilizado de tantas
maneras que es dificil distinguir sus caracteristicas basicas solo en funcion de las definiciones. Segun su
analisis, “la mayoria de las definiciones de personalizacion incluyen (a) un propésito o un objetivo de
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personalizacion, (b) que es personalizado (interfaz, contenido, etc.) y (c) el objetivo de la personalizacion
(usuario, consumidor, etc.). Aunque la mayoria de las definiciones también incluyen una declaracion de
los medios con los que se implementa la personalizacion, consideran que es util para muchos campos
implicados en la investigacion de personalizacion, una definicion neutra en cuanto a medios de
personalizacion” (Fan & Poole, 2006, 182-183). De acuerdo con los autores citados, esta claro que hay
muchas maneras de personalizar ya sea mediante la representacion del conocimiento, un producto
especifico o una pagina web, y una definicion general no deberia favorecer ningin enfoque particular.

Para ello, los autores definen la personalizacion como ““un proceso que cambia la funcionalidad, la
interfaz, el acceso a la informacion y el contenido o el distintivo de un sistema (o servicio) para aumentar
su relevancia personal para un individuo o una categoria de individuos”. Su definicion pretende
“proporcionar una vision més general de la personalizacion” y a su juicio “una definicién adecuada de la
identificacion personal deberia abrir el campo de la investigacion de la personalizacion a muchas
perspectivas y métodos y evitar supuestos especificos sobre motivos, contexto o método” (Fan & Poole,
2006, 182-183).

Basandonos en la definicion de Fan y Poole, en este trabajo consideramos que la personalizacion
de servicios es el proceso que cambia la funcionalidad, interfaz, acceso, contenido o distintivo de un
proceso o servicio para aumentar su relevancia personal para una persona o una categoria de personas a
partir de la elaboracion de perfiles.

En efecto, en el ambito de la administracion digital, la personalizacién de los servicios publicos
puede considerarse como la adaptacion de un servicio electronico a un unico usuario en funcion de la
informacion relacionada con ese usuario en particular que esta (o puede estar) en posesion de la
administracion publica. Algunas categorias de informacion relacionada con los usuarios se consideran
estables, es decir, serian “propiedades” inmutables (o dificilmente modificables) del usuario, como el
nombre, la edad y el sexo. Otras categorias asocian con propiedades que pueden variar facilmente con el
paso del tiempo (estado civil, tener hijos) y el contexto (por ejemplo, “tener necesidad de informacion
durante los viajes internacionales, pero no durante los viajes nacionales™) (Pieterson, Ebbers, & Van
Dijk, 2007, 3). El concepto de personalizacion es sindnimo de “customizacion” (costumization, es decir,
hecho al gusto del consumidor) o de disefio personalizado (tailoring, hecho a medida) (Van der Geest et
al., 2005, 14). De esta manera se considera que las administraciones publicas pueden aportar valor a la
ciudadania.

Cuando se pretende personalizar un servicio se deben tener en cuenta tres aspectos, de acuerdo con
(Fan & Poole, 2006, 184):

- ¢Qué? El aspecto del sistema de informacion que se manipula para proporcionar personalizacion
(aquello personalizado). Esto incluye la informacion en si (contenido), como se presenta la informacion
(interfaz de usuario), los medios a través de los cuales se entrega la informacion (canal de
acceso/informacion) y lo que los usuarios pueden hacer con el sistema.

- ¢Para quién? Personalizacion (para quien se personaliza). En relacion con este aspecto, es necesario
tener en cuenta que los sistemas pueden disefiarse para: una categoria de individuos (personalizacion
para una determinada categoria de usuarios, como mujeres, familias monoparentales 0 miembros de un
club); una persona especifica (para adaptarse a las necesidades de un solo usuario.

- ¢Quién? Quién realiza la personalizacion (es decir, el usuario o el sistema de control) o el grado en que
se automatiza la personalizacion: la personalizacion en la que participa el usuario, eligiendo opciones
que proporcionen informacion para guiar al sistema sobre como adaptarse se denomina personalizacion
explicita; la personalizacion que realiza automaticamente el sistema se denomina personalizacion
implicita.

Al analizar el concepto de personalizacion de los servicios publicos se puede establecer una
gradacion de niveles de personalizacion que pueden experimentar los servicios publicos. Estos servicios
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en un entorno total o altamente digitalizado, es decir, en el &mbito de la Ilamada administracion digital,
la operacion puede pasar, como proponemos, por el uso de herramientas de big data y herramientas de
inteligencia artificial. La finalidad seria desarrollar perfiles de ciudadanos, para que las administraciones
puedan, en primer lugar, informarles de todos aquellos servicios/beneficios que tienen a su disposicion
y que podrian obtener del sistema publico. En este sentido, la administracion simplemente enviaria una
alerta.

Si avanzamos en el concepto de personalizacion con respecto al contenido del servicio, un segundo
estadio implicaria no so6lo proporcionar informacion personalizada alertando al ciudadano sobre la
existencia del servicio o el beneficio especifico, sino también facilitar el proceso de solicitud a través de
la remision de formularios cumplimentados de forma automatica y previa, sin necesidad de la
intervencion del ciudadano, con los datos que ya estan en manos de la administracion actuante o incluso
en poder de otras administraciones con las que esta interconectada.

Un tercer nivel de personalizacion propondria directamente al ciudadano (no sélo informar o
facilitar el tratamiento) la prestacion del servicio de acuerdo con su previa interaccion con la
administracion y de acuerdo con el perfil que se ajuste al ciudadano (perfil obtenido con las herramientas
antes mencionadas).

La siguiente etapa en la personalizacion de los servicios implicaria un paso mas, esto es, resolver
directamente las necesidades del ciudadano que el sistema ha detectado sin que haya solicitado ningun
servicio o prestacion a la administracion en la actualidad, pero donde el beneficio deriva de su
comportamiento anterior registrado en el sistema (por ejemplo, se podria conceder una subvencion, sin
solicitud previa porque, como el afio anterior, todavia estd cumpliendo con los requisitos).

Por ultimo, el quinto nivel de personalizacion implicaria la mejora del servicio, ya que un sistema
podria estar disefiado para detectar a los ciudadanos que respondan al mismo perfil y que tengan las
mismas necesidades que el ciudadano en el ejemplo anterior, a quienes se les concedera la subvencion,
no en base a su conducta o relacion previas con la administracion, sino en base a la deteccion de su
situacion por el propio sistema.

Tabla 1. Grado de personalizacién
Estas ideas se pueden resumir en el siguiente diagrama:

1. Concesion ayudas en funcion del perfil de la persona

Mejorar

: 2. Concesion subvenciones sin que se hayan solicitado en
Solucionar - i) a 4
funcion de solicitudes anteriores

Pr0p0ner 3. Propuesta subvenciones en funcion del perfil

Facilitar 4. Rellenando formularios solicitud subvenciones

5. Envio avisos convocatoria subvenciones
Alertar

Los tres ultimos niveles de personalizacion de los servicios publicos corresponderian con su
prestacion proactiva. La proactividad implica una anticipacion en la oferta del servicio, no se espera que
el ciudadano vaya a buscar lo que necesita. La proactividad en la prestacion de los servicios publicos
podria implicar el adelanto de la informacidn del servicio al ciudadano, incluso antes de que tenga la
necesidad real de utilizarlo, de forma que, cuando llegue el momento, acceda a ella de la manera mas
rapida y eficiente posible. Sin embargo, se debe tener en cuenta que los conceptos de proactividad y
personalizacion son independientes y no tienen que ir necesariamente de la mano.
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Linders ...[et al] definen la administracion electrénica proactiva con una imagen, la
administracion dejaria de tirar del carro, para pasar a impulsarlo. Es decir, pasamos de un modelo en el
que el ciudadano primero debe saber, decidir, y buscar servicios gubernamentales, a un modelo donde
las administraciones proporcionan de manera proactiva informacion y servicios de manera perfectamente
justificada y ajustada “a las necesidades de los ciudadanos, a las circunstancias personales, preferencias,
acontecimientos de la vida y ubicacion” (Linders, Liao, and Wang, 2015, 2). Estos autores llegan a la
conclusion de que los servicios publicos proactivos deben centrarse en la ciudadania y basarse en datos.
También deben contar con un sistema tecnologico adecuado para apoyar al personal administrativo
situado en la primera linea de atencion publica.

El uso de la inteligencia artificial puede permitir a las administraciones publicas personalizar y
prestar proactivamente los servicios publicos a partir del analisis de la informacién que genera su
actividad, de la informacion que les proporcionan a mismos ciudadanos o incluso de la inclusion de una
persona en un determinado perfil configurado a partir del analisis de los datos generados en la prestacion
de los servicios publicos y de este modo anticiparse a sus necesidades. Desde un punto de vista general,
toda esta informacion debe facilitar el disefio y puesta en marcha de nuevos servicios o actividades,
incluso antes de que eclosionen las demandas ciudadanas.

1.2 Riesgos para los derechos de ciudadania derivados de la personalizacion de los servicios publicos

La inteligencia artificial puede facilitar la personalizacion de los servicios publicos pero también puede
afectar negativamente a diversos principios y derechos, generando una tension entre los diferentes bienes
y principios juridicos?.

A. Riesgos relacionados con la vulneracion de los derechos de las personas

La personalizacion de los servicios publicos mediante el uso de inteligencia artificial puede llegar
a vulnerar derechos de las personas como la privacidad, la proteccion de datos personales, la igualdad o
la autonomia personal.

En primer lugar, la personalizacion puede vulnerar el derecho a la privacidad, que en este caso
podrian articularse como una “nueva version que posibilite la privacy como derecho a que lo dejen a uno
solo” (“right to be let alone”, Warren y Brandeis, parr. 1, 1890) o el méas castizo derecho a que “le dejen
a uno en paz” (Cotino Hueso, 2017, 138). En un contexto que camina hacia la personalizacién en la
prestacion de los servicios publicos, se debe prever un mecanismo que posibilite a los ciudadanos que
asi lo deseen, quedar al margen de este modelo (teniendo en cuenta el respeto a su autonomia), y solo
recibir informacion y servicios personalizados cuando explicitamente lo requieran.

En segundo lugar, en lo que respecta al derecho a la proteccion de los datos personales, debemos
remitirnos en este punto el andlisis que se hara posteriormente. Sin embargo, podemos avanzar que la
personalizacion puede implicar el procesamiento de datos personales, permitiendo la inferencia de datos
personales, incluso especialmente sensibles (por ejemplo, datos sobre salud u orientacién sexual), de
datos que aparentemente no tienen valor. El uso de informacion para inferir nuevos datos o para

2 Como muestra, podemos traer a colacion el experimento llevado a cabo por un municipio danés con un algoritmo
diseflado para detectar situaciones que pudieran poner en peligro el bienestar y la integridad fisica de los menores. Este
algoritmo ha permitido a las autoridades poner en el punto de mira a las familias indicadas por el algoritmo e implementar
sistemas de intervencidn proactiva, lo que incluso puede dar lugar a la privacion forzosa de la patria potestad. La informacion
utilizada por el algoritmo proviene de conjuntos de datos publicos capturados y gestionados por las administraciones danesas.
Sin embargo, su uso para este propdsito en particular no ha sido explicitamente consentido por los ciudadanos. Ademas, a los
ciudadanos y a las familias afectadas tampoco se les advierte que estan siendo monitoreados, ni que hayan sido incluidos en
una lista de familias “problematicas” (MChangama y Liu, 2018). Con la excusa de proporcionar servicios publicos mas
eficientes y personalizados, y para garantizar una mejor atencion a los nifios (pilar del estado de bienestar en los paises
escandinavos) el uso del algoritmo y la 1A puede conducir a una grave violacion de los derechos fundamentales de las
personas.
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desarrollar perfiles puede infringir derechos fundamentales como la libertad de expresion, el derecho a
la intimidad o la autonomia de las personas (Wachter & Mittelstadt, 2019). De hecho, como ha
demostrado el Consejo de Europa, en ocasiones “los perfiles cuando se atribuyen a una persona interesada
pueden generar nuevos datos personales que no son los que el interesado ha comunicado al responsable
0 que se supone razonablemente conocer al responsable del tratamiento” (Consejo de Europa, 2010).
Posteriormente, el propio Consejo de Europa, en su declaracion sobre las capacidades manipuladoras de
los procesos algoritmicos adoptada el 13 de febrero de 2019, advierte que “los medios computacionales
permiten informacion intima y detallada sobre las personas a partir de datos facilmente disponibles. Esto
favorece la ordenacion de las personas en categorias, reforzando asi diferentes formas de segregacion y
discriminacion social, cultural, religiosa, juridica y econdmica”. A este respecto, Wachter y Mittelstadt
explican como, por ejemplo, Facebook puede inferir la orientacion sexual, los puntos de vista politicos
0 el estado de animo de un usuario de redes sociales a través de su conducta o sus amistades. Incluso se
puede inferir un suicidio inminente (Wachter & Mittelstadt, 2019).

En tercer lugar, en relacion con el derecho a la igualdad, cuando hablamos de personalizacién de
los servicios publicos, es necesario tener en cuenta a todas aquellas personas que, por diversas
circunstancias, desarrollan su vida fuera del radar de la administracion publica. Por ejemplo, aquellas
personas cuyos datos no estan en manos de las autoridades o estan desactualizados. Podrian ser personas
sin hogar, migrantes no registrados, victimas de trafico de seres humanos o personas en situacion de
pobreza. Debemos observar que estamos hablando de los grupos mas vulnerables de nuestra sociedad
que, seguramente, no tendran recursos para estar habitualmente conectados a Internet, no estaran activos
en las redes sociales y no se relacionaran electronicamente con las administraciones publicas. En estos
casos, si el modelo de prestacion o, al menos, la oferta de servicios publicos se basa en la personalizacion
y se confia todo al canal electrdnico, dejaremos desprotegidos a quienes méas lo necesitan. Por lo tanto,
es necesario articular medidas preventivas para no dejar atras a estos grupos, de conformidad con el
principio de igualdad y prohibicion de discriminacidn reconocida en todas las constituciones de los
estados democréticos de derecho.

En cuarto lugar, por lo que respecta al derecho a la autonomia y a la libertad de las personas,
también puede haber limitaciones (Mantelero, 2019). En efecto, como se ha puesto de manifiesto, a través
de lainclusion de una persona en un perfil se puede limitar su libertad de elegir no dejando mucho margen
para su autonomia y autodeterminacién (Bosco, Creemers, Ferraris, Guagnin, & Koops, 2015 11080).
Segun el Grupo de trabajo del Articulo 29 (2018), la elaboracion de perfiles “puede encasillar a una
persona en una categoria especifica y limitarla a las preferencias que se le sugieren. Esto puede socavar
su libertad a la hora de elegir, por ejemplo, ciertos productos o servicios como libros, musica o noticias”.
En esta direccién, la Declaracion del Comité de Ministros del Consejo de Europa sobre las capacidades
manipulativas de los procesos algoritmicos adoptada el 13 de febrero de 2019 advierte que la elaboracion
de perfiles “también facilita la microorientacion de individuos basada en perfiles de maneras que puedan
afectar profundamente su vida”.

B. Riesgos relacionados con los principios de funcionamiento de las administraciones pablicas

Maés alla de los limites que acabamos de tratar brevemente, existen otros riesgos con respecto a
los principios de funcionamiento de las administraciones publicas que pueden ser potenciados por el uso
de la inteligencia artificial por parte de las administraciones publicas.

De hecho, el uso de la inteligencia artificial puede tensar principios como la seguridad juridica,
la legalidad o la transparencia (Cerrillo i Martinez, 2019b).

Con el fin de responder a estos riesgos, la ciudadania a través de sus representantes politicos
legitimos debe expresar en las normas las habilitaciones necesarias para que las administraciones puedan
desarrollar acciones como las que se ha descrito anteriormente y el interés publico que se debe perseguir
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cuando se pongan en practica este tipo de proyectos. En este sentido, los gobiernos deben respetar estas
habilitaciones con los limites y precauciones que tienen. Ademas, los ciudadanos deben ser informados
y deben ser capaces de obtener informacidn actualizada, accesible y comprensible sobre qué datos estan
siendo compilados por las autoridades, con qué propdsito, qué tratamiento se les dard, qué instrumentos
y qué algoritmos se utilizaran para procesarlos, y qué consecuencias pueden tener el negarse a facilitar
dichos datos a las autoridades u oponerse a su tratamiento posterior.

Es posible que los ciudadanos acepten voluntariamente esta nueva forma de gestion del servicio
publico, que generard mas comodidad, como ya han hecho con las empresas privadas. En general, la
sociedad tiende actualmente a renunciar a su privacidad (en la concepcion tradicional y clésica de la
misma), a sus datos, a cambio de la comodidad, la usabilidad de los servicios y la rapidez en la obtencion
de la informacion y los productos. En resumen, intercambiamos libertad por comodidad. El lado oscuro
de este panorama ya ha sido denunciado por muchos autores, en muchos campos diferentes (véase por
todos, Harari, 2018; O’Neil, 2016).

C. Riesgos relacionados con el uso de los algoritmos

Por ultimo, existen ciertos riesgos relacionados especificamente con el uso de la inteligencia
artificial en la personalizacién de los servicios.

Uno de los principales riesgos del uso de la inteligencia artificial en la personalizacion de los
servicios publicos esta relacionado con la opacidad de los algoritmos (Cerrillo i Martinez, 2019a, 17-18).
Dada la complejidad de los algoritmos, a menudo es dificil que se sepa como se ha elaborado un perfil o
no se entiendan cuales son sus fundamentos, lo que en Gltima instancia puede generar una falta de
confianza en los resultados que arroja su uso. También puede suceder que las personas no sean
conscientes de que son o han sido objeto de la creacion de un perfil o de los datos que se han utilizado
en este tratamiento.

Otro riesgo es el relativo al sesgo que pueden tener los algoritmos o los datos utilizados, o las
discriminaciones que pueden generar.® Lamentablemente esta situacion puede tener consecuencias
negativas para las personas, tal y como advierte la recomendacion CM/REC (2010) 13 del Comité de
Ministros del Consejo de Europa, al sefialar que “la creacion del perfil de una persona puede traducirse
en que se le prive de manera injustificada del acceso a ciertos bienes o servicios, violando como
consecuencia el principio de no discriminacién”. Este riesgo ha sido identificado en algunos casos por el
Tribunal Europeo de Derechos Humanos (por ejemplo, en la sentencia Timishev contra Rusia, 13 de
diciembre de 2005 o S. y Marper contra Reino Unido, 4 de diciembre de 2008). Y también fue la base
de la sentencia del Tribunal Constitucional aleman de 4 de abril de 2006 en la que se resolvio el recurso
de un estudiante marroqui que habia sido considerado como un posible miembro de una célula terrorista
a través de un proceso de mineria de datos (Gonzalez Pascual, 2009).

Otro riesgo son los posibles errores de los algoritmos. Los algoritmos llevan a cabo
extrapolaciones estadisticas. Como tal, pueden llevar a resultados imprecisos o0 inexactos que deben
tenerse en cuenta en el programa (Gil Gonzélez & de Hert, 2019). Este es un aspecto importante que
destacar, en la medida en que los patrones se basan en relaciones probabilisticas, pero no son prueba de
la existencia de una relacion que, si la hay, debe ser verificada. Ademas, a pesar de las mejoras
experimentadas en los dltimos afios, las correlaciones pueden hacer que las personas puedan ser
clasificadas, identificadas o juzgadas incorrectamente cuando se incluyen en un perfil especifico o
puedan ser privadas injustificadamente del acceso a un servicio o beneficio en particular (Privacy
International, 2017). Asi lo observa Hildebrandt, “desde el momento en que toman decisiones basadas
en estas presunciones erroneas, podemos encontrarnos en el ambito de la discriminacion ilegitima”
(Hildebrandt, 2006).

3 Como se preguntan ilustrativamente Sandvig, Hamilton, Karahalios, & Langbort (2014) “;Por qué construir y usar
un algoritmo caro si no puedes sesgarlo a tu favor?”.
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En dltima instancia, en ciertas situaciones, los algoritmos utilizados para la personalizacién de
los servicios publicos se pueden acabar utilizando para supervisar o controlar la ciudadania (Buichi et al.,
2019). No podemos desconocer que, como han advertido algunos autores, el uso de la inteligencia
artificial por parte de las administraciones publicas puede desembocar en el establecimiento de medidas
de control social. Este escenario es, para muchos, “distopico y abominable” (Velasco Rico, 2019). Como
caso extremo en esta direccion podriamos referirnos al sistema de crédito social establecido por el
gobierno chino para puntuar la honestidad de la ciudadania. A partir de ahi, el gobierno chino recompensa
0 sanciona a los ciudadanos de acuerdo con la puntuacién obtenida (Horsley, 2018); (Mistreanu, 2018);
(Zalnieriute, Bennett Moses, & Williams, 2019).

Profundizando en esta distopia -quizas no tan distante-, los dispositivos inteligentes captarian y
se adaptarian al comportamiento factico, no a las opiniones o preferencias verbales de la ciudadania. En
consecuencia, hay quienes se preguntan, entonces por el significado de las elecciones democraticas y la
participacion ciudadana en los procesos de toma de decisiones en el &mbito de las politicas publicas. Si
ya conocemos las preferencias reales de los ciudadanos en multiples areas, hemos leido y procesado el
big data y nuestro/s algoritmo/s nos ofrece/n las soluciones basadas en datos mas eficaces y
eficientes¢para qué necesitamos elecciones periodicas? Para paliar estos riesgos desde la doctrina se
apunta a un nuevo enfoque juridico y dogmatico en el tratamiento de los derechos fundamentales. En
consecuencia, “el dafio individual producido por el big data y la Inteligencia artificial puede ser
imperceptible para el derecho fundamental desde la perspectiva del individuo titular del derecho, pero
bien puede afectar masivamente a los derechos fundamentales de sectores o conjuntos de la sociedad de
una manera relevante en esta dimension colectiva” (Cotino Hueso, 2017, 138).

2. Personalizacion de los servicios y la
administracion digital

La personalizacion de los servicios esta estrechamente relacionada con el desarrollo de la
administracion digital, que incluye los diversos usos de los medios electronicos en las administraciones
publicas y sus relaciones con la ciudadania con el objetivo de mejorar la eficiencia interna, las relaciones
interadministrativas y las relaciones de la administracion con la ciudadania. La administracion digital
busca aumentar la eficacia de las administraciones publicas a la vez que refuerza su apertura y
transparencia y, en definitiva, facilita la relacion con la ciudadania y la personalizacion de los servicios
que les ofrecen.

La administracion digital debe basarse en el respeto a los diversos principios que definen el marco
en el que debe desarrollarse cualquier proyecto de administracion digital, como los principios de
igualdad, simplificacién, transparencia, calidad, accesibilidad y usabilidad, cooperacion e
interoperabilidad, seguridad o neutralidad tecnoldgica.

Estos principios orientan el disefio y desarrollo de los proyectos de administracion digital y tienen
una funcién interpretativa de la normativa aplicable llenando las lagunas que puedan surgir en su
aplicacion. Para ello, al disefiar cualquier personalizacion o prestacion proactiva de servicios publicos a
través de la inteligencia artificial y, en general, utilizando medios electrénicos, es necesario garantizar el
respeto de estos principios que seran una guia util ante la falta de una regulacion especifica de la
personalizacion de los servicios o del uso de la inteligencia artificial en ella.

Mas alla de lo que se puede derivar de estos principios, también podemos referirnos a algunas
normas que contienen referencias, mas o menos explicitas, a la personalizacion de los servicios publicos
mediante el uso de medios electrénicos. Citaremos a continuacion algunos de los pocos ejemplos
encontrados en el ordenamiento juridico espafiol.

Asi, en el ambito de Catalufia, podemos referirnos a la Ley 29/2010, de 3 de agosto, del uso de
los medios electronicos en el sector pablico que establece que los ciudadanos y las empresas, en sus
relaciones con el sector publico, tienen derecho a disponer de un espacio personalizado en la sede
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electrdnica corporativa (articulo 13.1). Aln en el &mbito catalan, también podemos traer a colacion el
proyecto de decreto de administracion digital que define como principio general de la administracion
digital, la proactividad y personalizacion en la prestacion de servicios publicos digitales con el objetivo
de situar la experiencia de las personas en el centro del disefio de servicios (articulo 4 c¢) con el fin de
informar a las personas, de forma predictiva y anticipada, sobre los servicios publicos a los que pueden
acceder (articulo 33)

También podemos traer a colacién a la Ley 8/2019, de 5 de abril, para una Administracion mas
agil en la comunidad autonoma de Extremadura que en su articulo 28.6 dispone que “la Administracion
de la comunidad autonoma de Extremadura prestara servicios efectivos, proximos y personalizados a la
ciudadania con base en la informacion que los servicios y entidades del sector publico obtengan en el
desarrollo de su actividad y respeto a la normativa de proteccion de datos”.

Por ultimo, podemos hablar de la Ley 4/2019, de 17 de julio, de Administracion Digital de
Galicia, que prevé que “la Administracion general y las entidades publicas instrumentales del sector
publico autonémico de Galicia promoveran la utilizacion de las tecnologias de la informacion y de las
técnicas avanzadas de tratamiento de los datos para poner a disposicién de la ciudadania nuevas
actividades prestacionales que, asumidas como propias en el ejercicio de sus competencias, permitan la
mejor satisfaccion de los intereses generales”. En particular se prevé que “a partir de la informacion
disponible en la Carpeta ciudadana sobre las personas interesadas, la Administracion general y las
entidades instrumentales del sector pablico autonémico podran ofrecer, de forma proactiva, servicios
personalizados en el ejercicio de sus funciones y competencias, relativos a sus preferencias personales y
a sus intereses, siempre que se apliquen las medidas adecuadas para la proteccién de los derechos,
libertades e intereses legitimos de las personas destinatarias”.

Estas son algunas regulaciones iniciales para personalizar los servicios publicos a través de los
medios electronicos y la IA, pero ya nos permiten observar las limitaciones que puede tener el derecho
para responder a los problemas que puede generar la personalizacion de los servicios, en particular,
cuando para hacerlo se utilice la inteligencia artificial.

Dadas estas limitaciones y de la dificultad de regular el uso de la inteligencia artificial, en los
altimos tiempos se ha reconocido el papel que la ética puede desempefiar para responder a cuestiones
como qué servicios publicos deben personalizarse; qué actividades del proceso de personalizacion deben
ser desarrolladas por las personas y qué actividades puede desarrollar un algoritmo; qué margen de
decision debe tener el destinario de un servicio prestado proactivamente; como se ha comportar un
algoritmo cuando se produce una colision de diferentes bienes o derechos o como la Administracion
publica debe actuar ante una informacién revelada por un algoritmo a partir del andlisis de datos
desconocidos por las personas afectadas.

Esto ha sido puesto de manifiesto, desde un punto de vista general, por el Parlamento Europeo en
la resolucion de 16 de febrero de 2017, con recomendaciones para la Comisién de Regulaciones de
Derecho Civil sobre robdtica, cuando “estima que es preciso un marco ético claro, estricto y eficiente
que oriente el desarrollo, disefio, produccion, uso y modificacion de los robots, a fin de complementar
tanto las recomendaciones juridicas expuestas en el presente informe como el acervo nacional y de la
Unidn en vigor”.

Para responder a estas cuestiones que trascienden el ordenamiento juridico, es necesario que las
administraciones publicas adopten criterios que permitan, por un lado, innovar en la prestacion de
servicios publicos a través de la personalizacion y prestacion proactiva de servicios y, por otro, respetar
la autonomia de las personas en sus relaciones con las administraciones publicas, por ejemplo, mediante
la aprobacidon de codigos de ética y conducta o la creacion de comités éticos.
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3. Laelaboracion de perfiles como base
para la personalizacion de servicios y
la proteccion de datos personales

La personalizacion de los servicios publicos se basa principalmente en la elaboracion de perfiles.
La elaboracion de perfiles persigue conocer las caracteristicas que definen a una persona o a un grupo de
personas. A partir de los perfiles elaborados, las administraciones publicas pueden personalizar la
informacion o los servicios que las prestan en funcion de sus necesidades o caracteristicas individuales
o las del colectivo al que pertenece.

Los perfiles se basan en el tratamiento de datos personales. En la personalizacion de los servicios,
se pueden utilizar datos personales tan diversos como el domicilio de las personas o sus datos sanitarios,
educativos o profesionales. Incluso puede ser util utilizar informacién sobre su estado financiero o
crediticio o sus habitos de consumo. En ultima instancia, los datos biométricos o los datos derivados del
Internet de las cosas o los sensores de la ciudad inteligente también pueden ser utilizados en la
personalizacion de los servicios por parte de las administraciones publicas. A veces, los datos utilizados
para personalizar un servicio publico pueden no haber sido facilitados directamente por el interesado u
obtenidos por la administracion publica, pero pueden haber sido derivados o inferidos de otros datos en
un proceso que puede haberse realizado de forma automatizada. Existen datos utilizados para
personalizar servicios gue no se obtienen del interesado, de forma activa o pasiva, sino que son creados
por los responsables del tratamiento o por una tercera persona a partir de datos facilitados por los
interesados u otros datos disponibles (Wachter & Mittelstadt, 2019).

La elaboracién de perfiles es una tarea de larga trayectoria. Sin embargo, en los ultimos afios ha
adquirido una mayor importancia ya que la elaboracion de perfiles se facilita mediante algoritmos que
analizan grandes cantidades de datos personales e infieren nuevos datos de éstos, hasta el extremo que,
en los Gltimos afos, este tratamiento se ha definido como una tecnologia glamurosa (Bosco et al., 2015);
(Malgieri, 2018).

El uso de big data para la elaboracion de perfiles magnifica tanto las posibilidades como la
precision de estos proceso pero también multiplica sus riesgos. El uso de algoritmos también esta
permitiendo que los perfiles se desarrollen de forma automatizada y, a su vez, que se pueda utilizar para
la toma de decisiones automatizada.

Cuando las administraciones publicas utilizan datos personales para crear perfiles que les sirvan
de base para la personalizacion de los servicios publicos, debe tener en cuenta y respetar las disposiciones
de la normativa de proteccion de datos y, en particular a nivel europeo, del Reglamento General de
Proteccion de Datos (en adelante RGPD).

3.1 ¢ Qué es un perfil?

Un perfil es un conjunto de caracteristicas, rasgos y atributos de una persona o grupo que le
permite distinguirlos de otras personas o grupos (De Hert & Lammerant, 2016). Un perfil es un conjunto
de datos relacionados que representan a una persona o colectivo (Bosco et al., 2015). En ultima instancia,
segun el Consejo de Europa en su recomendacion CM/REC (2010) 13 el perfil es “un conjunto de datos
que caracteriza una categoria de personas y esta destinado a aplicarse a una persona”.

Los perfiles son utiles para la personalizacion de los servicios publicos en la medida en que
permitan agrupar a las personas destinatarias de los servicios segin determinadas caracteristicas o rasgos
que seran las que definan el servicio prestado. También se pueden utilizar para decidir a quién se presta
un servicio 0 qué servicio se presta a una persona en particular. En dltima instancia, se pueden utilizar
para evaluar la eficacia, eficacia o impacto de un servicio en particular.

Inicialmente, los perfiles se basaban en pocas variables directamente observables, como el sexo,
la edad, los ingresos familiares o el lugar de residencia, limitando los resultados predictivos de los
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perfiles. Hoy en dia, los datos masivos y la inteligencia artificial nos permiten utilizar cientos de variables
para inferir informacion predictiva (Mantelero, 2016).

La elaboracion de perfiles es un tratamiento para recopilar, derivar, inferir o predecir informacion
sobre los individuos y los grupos (Privacy International, 2017). Para la elaboracion de perfiles, es
necesario definir las caracteristicas que definen a un grupo y posteriormente aplicar estos rasgos a otras
personas o grupos.

En primer lugar, la elaboracion del perfil implica identificar los rasgos que definen un grupo. Este
proceso se puede llevar a cabo a través de diferentes canales. Desde esta perspectiva, Bygrave considera
que “la elaboracion de perfiles es la inferencia de un conjunto de caracteristicas (perfil) sobre una persona
0 colectivo” (Bygrave, 2002, 301). El RGPD es en este punto mas genérico al considerar como
elaboracion de perfiles cualquier forma de tratamiento automatizado de datos personales (articulo 4.1
RGPD). Asi pues, desde un punto de vista general, la elaboracion de perfiles es un proceso inductivo ya
que produce nuevos datos a partir de la correlacion de datos ya existentes (Bosco et al., 2015); (Blchi et
al., 2019).

En segundo lugar, la elaboracion de perfiles se concreta en su aplicacion. En efecto, una vez se
determinan los rasgos o caracteristicas que definen un perfil, éste se puede aplicar con diferentes
finalidades. En este sentido, Hildebrandt considera que un perfil sirve “para identificar o representar un
sujeto humano o no humano (individuo o grupo) y/o la aplicacion de perfiles (conjuntos de datos
correlacionados) para individualizar o representar un individuo o para identificar un sujeto como
miembro de un grupo (que puede ser una comunidad ya existente o una categoria descubierta)”
(Hildebrandt, 2009, 275). Por su parte, el RGPD circunscribe la elaboracion de perfiles a la evaluacion
de las personas. Segun la norma europea, la elaboracion de perfiles es “toda forma de tratamiento
automatizado de datos personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situacion econdmica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona fisica” (articulo 4.1 RGPD).

3.2 Base juridica de la elaboracion del perfiles

Cuando la personalizacion de un servicio publico utilice datos personales para llevar a cabo
tratamientos como la elaboracion de perfiles o el proceso automatizado de toma de decisiones para la
prestacion proactiva de un servicio, serd necesario tener en cuenta los principios relativos al tratamiento
de datos personales que, en el ambito europeo, define el RGPD (articulo 2.1).

En primer lugar, la personalizacion de los servicios publicos cuando comporte el tratamiento de
datos personales debe someterse a los principios de licitud, lealtad y transparencia (articulo 5.1. del
RGPD). Es importante recordar que cualquier tratamiento de datos personales realizado para la
personalizacion de un servicio debe ser transparente, lo que implica que el interesado debe ser informado
de la existencia del tratamiento y sus fines. También es necesario evitar que, como consecuencia de la
personalizacion, pueda llegarse a una discriminacion que pueda considerarse injusta.

En segundo lugar, la personalizacion de los servicios publicos cuando suponga el tratamiento de
datos personales tiene que garantizar el principio de limitacion de la finalidad (articulo 5.1. b RGPD),
que persigue que los datos solo se utilicen para los fines para los que fueron recopilados. A menudo, la
personalizacion de los servicios implica el uso de datos personales que fueron recogidos para otros fines.
Para que este tratamiento sea compatible con los fines originales, sera necesario que los tratamientos
necesarios para personalizar los servicios sean compatibles con los fines para los que se recopilaron
inicialmente los datos.

En tercer lugar, la personalizacion de los servicios publicos cuando se procesan datos personales
debe respetar el principio de minimizacion de datos (articulo 5.1.c RGPD). Desde un punto de vista
general, no es posible pedir al interesado mas datos que aquellos estrictamente necesarios para poder
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personalizar el servicio. La facilidad que existe hoy en dia para llevar a cabo el tratamiento de datos para
la personalizacidn de los servicios puede llevar a las administraciones publicas a recopilar mas datos de
los necesarios, en vista de que estos pueden ser Utiles en el futuro (Grupo de trabajo del Articulo 29,
2018). De conformidad con este principio, los datos deben ser adecuados, pertinentes y limitados en
relacion con los fines para los que se tratan.

En cuarto lugar, la personalizacion de los servicios publicos cuando se traten datos personales
debe estar sujeta al principio de exactitud (articulo 5.1. D RGPD). El principio de exactitud implica que
los datos personales deben ser exactos Yy, por lo tanto, entre otras caracteristicas, deben actualizarse. Al
crear perfiles para personalizar los servicios publicos, es necesario garantizar la calidad de los datos
utilizados y ser exactos para evitar errores, sesgos o discriminacion. Como recuerda la agencia de la
Union Europea para los derechos fundamentales, la calidad de los datos utilizados en la elaboracion de
perfiles a través de algoritmos debe evaluarse para asegurar su fiabilidad (European Union Agency for
Fundamental Right, 2018).

En quinto lugar, la personalizacion de los servicios publicos cuando se trata del tratamiento de
datos personales debe respetar el principio de limitacion temporal (articulo 5.1.e RGPD). Este principio
requiere que los datos no se almacenen mas tiempo del estrictamente necesarios para lograr los fines para
los que son tratados. A pesar de las oportunidades que puedan existir en el futuro en la personalizacién
de los servicios, es necesario garantizar que los datos no se conservaran durante mas tiempo del necesario
y proporcionalmente a los fines del tratamiento de datos personales.

Como acabamos de observar, la elaboracion de perfiles que impliquen el tratamiento de datos
personales debe ser licita, lo que requiere que los datos personales sean tratados con el consentimiento
del interesado o de acuerdo con cualquier otra base legitima establecida de acuerdo con la ley.

Cuando la elaboracién de perfiles se basa en decisiones individuales automatizadas, la base de
legitimacion del tratamiento tiene diferentes matices y se reduce significativamente con respecto al resto
de los tratamientos. A este respecto, no podemos desconocer que el RGPD parte de la prohibicién de
Ilevar a cabo estos tratamientos al reconocer el derecho de los interesados a no ser objecto de una decision
basada Unicamente en el tratamiento automatizado que produzca efectos juridicos en él o le afecte
significativamente de manera similar.

En particular, en estos casos, s6lo cuando concurra alguna de las excepciones previstas en el
articulo 22.2, se podran elaborar los perfiles:

a) son necesarios para la celebracién o ejecucién de un contrato entre el interesado y un
responsable del tratamiento;

b) estan autorizados por el Derecho de la UE o de los Estados miembros que se aplique al
responsable del tratamiento y que establezcan las medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, o

c) se basen en el consentimiento explicito del interesado.

Desde la perspectiva de la personalizacion de los servicios publicos, hay que poner de manifiesto
las limitaciones que representan estas previsiones. En particular, en la mayoria de los servicios, el
consentimiento no podréa ser considerado como libre precisamente por el caracter mismo de la prestacion
(Cerrillo i Martinez, 2019c). Tampoco nos encontraremos ante un perfil que se elabore en el marco de
un contrato entre la Administracion y el ciudadano. Esta circunstancia sélo se dara en determinados
supuestos, tales como, el servicio de transporte publico. Por lo tanto, para que las administraciones
publicas puedan elaborar perfiles para personalizar servicios publicos sera necesario que asi lo haya
previsto una ley.

Por tltimo, la elaboracion de perfiles no puede basarse en datos especialmente protegidos a menos
que se adopten las medidas adecuadas y el interesado haya dado su consentimiento explicito (articulo
9.2.a RGPD) o el tratamiento sea necesario por razones de interés publico esencial, sobre la base del
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Derecho de la Union o de los Estados miembros (art.9.2.g RGPD). En efecto, el RGPD reconoce que las
decisiones basadas Unicamente en tratamientos automatizados que produzcan efectos juridicos en los
interesados no podrén basarse en categorias especiales de datos, incluso cuando concurran las causas
previstas en el articulo 22.2 RGPD, excepto cuando el interesado haya dado su consentimiento explicito
o el tratamiento sea necesario por razones de un interés publico esencial, sobre la base del derecho de la
Unidn o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado. En ambos casos sera necesario que el responsable
de la elaboracién de perfiles haya tomado las medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado (articulo 22.4 RGPD).

3.3 Los derechos de las partes interesadas

El tratamiento de datos personales para la elaboracién de perfiles implica, entre otras
consecuencias juridicas, el reconocimiento de una serie de derechos al interesado.

En particular, el RGPD reconoce diferentes derechos que pueden tener una incidencia especifica
cuando las administraciones publicas utilizan datos personales para personalizar los servicios publicos.

A. El derecho a la informacion sobre la elaboracion de perfiles y otras decisiones automatizadas

Cuando el perfil se realice sobre la base de los datos personales obtenidos de la persona interesada,
el responsable del tratamiento le facilitard diversa informacion como las finalidades del tratamiento al
que se destinan los datos personales y la base juridica del mismo. Ademas, para garantizar un tratamiento
de datos leal y transparente es necesario que el responsable del tratamiento informe al interesado de la
elaboracion de perfiles y de otras decisiones automatizadas (articulo 13.1 RGPD). También es necesario
que, como minimo, se facilite informacion significativa sobre la I6gica aplicada, asi como la importancia
y las consecuencias previstas de este tratamiento para el interesado (articulo 13.2.f RGPD). Ademas, se
deberd informar al interesado de su derecho a oponerse a la adopcion de decisiones individuales
automatizadas que produzcan efectos juridicos sobre €l o que le afecten significativamente de manera
similar (articulo 11.2 LOPDGDD).

Cuando los datos personales no se hayan obtenido directamente del interesado, el responsable del
tratamiento también le debera facilitar informacion sobre la existencia de elaboraciones de perfiles y
otras decisiones automatizadas y, al menos en estos casos, informacion significativa sobre la ldgica
aplicada, asi como la importancia y las consecuencias previstas de este tratamiento para el interesado
(articulo 14.2.g RGPD).Como advierten Wachter, Mittelstadt, y Floridi, este derecho sélo garantiza una
transparencia ex ante y no una publicidad de las decisiones adoptadas a través de la elaboracion de
perfiles (Wachter, Mittelstadt, & Floridi, 2017).

En cuanto al contenido de la informacion, la lectura del RGPD permite observar que el
responsable del tratamiento debe facilitar informacion significativa sobre la légica aplicada y sobre la
importancia y las consecuencias del tratamiento para el interesado.

A nuestro entender, esto significa que el responsable del tratamiento debe informar sobre los
procedimientos que utiliza el algoritmo para elaborar el perfil y también sobre los datos que se utilizan
en la personalizacidn. Sin embargo, el nivel de detalle con que se facilite la informacién puede determinar
la comprensibilidad de la informacion. En efecto, como observa Kamarinou facilitar la informacion sobre
el cddigo del algoritmo puede no ser significativo para el interesado tipo que puede no tener las
habilidades técnicas para entenderla (Kamarinou, Millard, & Singh, 2016). Al respecto, Noto pone de
manifiesto que informacién significativa comprenderia aquella informacion que la persona afectada, que
generalmente no es un informatico o no tiene conocimientos técnicos, puede estar interesada en conocer
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(Noto La Diega, 2018). En efecto, como advierte Mantelero, “la informacién significativa lleva a la
legibilidad” (Mantelero, 2016).

En segundo lugar, el RGPD establece que el responsable del tratamiento debe facilitar
informacién sobre la importancia y las consecuencias previstas para el interesado de la toma de
decisiones automatizada o de la elaboracion de perfiles. De acuerdo con el Grupo de trabajo del articulo
29, esto supone que hay que facilitar informacion sobre como puede afectar la decision automatizada o
la elaboracion del perfil al interesado (Grupo de trabajo del Articulo 29, 2018, 28).

B. El derecho de acceso a la informacién relativa a la elaboracion de perfiles y otras decisiones
automatizadas

El interesado también tiene derecho a obtener del responsable del tratamiento confirmacion de si
se estan tratando o no datos personales que le conciernen para elaborar un perfil y, en este caso, derecho
de acceso a los datos personales y diversa informacion entre la que destaca, a nuestros efectos, la
informacion sobre la existencia de decisiones automatizadas, incluida la elaboracion de perfiles vy, al
menos en estos casos, informacidn significativa sobre la Idgica aplicada, asi como la importancia y las
consecuencias previstas de este tratamiento para interesado (articulo 15.1.h RGPD).

C. ¢Existe un derecho a la explicacion del algoritmo?

El considerando 71 RGPD dispone, entre otros extremos, que el interesado tiene derecho a recibir
una explicacién de la decision tomada después de una evaluacion de aspectos personales. Sin embargo,
posteriormente en el articulado, no se hace recoge ningun derecho a obtener informacion sobre las
decisiones que se hayan tomado de manera automatizada.

El reconocimiento de un derecho a la explicacion de los perfiles ha sido objeto de una amplia
discusion académica determinada, precisamente, por la redaccion tanto del articulo 22 RGPD como del
considerando 71 del reglamento.

Para Noto, de la lectura del RGPD se desprende el reconocimiento de un derecho a la explicacion.
Segun este autor “la referencia al derecho a la explicacion en el considerando debe ser utilizada para
interpretar el articulo 22 para reflejar el contexto de provision y la finalidad general del RGPD, que es
incrementar la proteccion de los derechos de los interesados” (Noto La Diega, 2018). Segun este autor,
aunque una lectura literal del articulo 22 no llevaria a considerar que incorpora el derecho a la
explicacidn, un andlisis finalista a la vista de lo dispuesto en los considerandos del reglamento, si lo haria.
También teniendo en cuenta que el responsable del tratamiento esta obligado a tomar las medidas
oportunas para facilitar al interesado la informacion “de manera concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y sencillo”. Otros autores como (Casey, Farhangi, & Vogl, 2019);
(Malgieri & Comandé, 2017) o (Selbst & Powles, 2017) también encuentran consagrado en el RGPD un
derecho a la explicacion.

En cambio, muchos otros autores no comparten esta opinién a la vista del caracter meramente
interpretativo que tienen los considerandos y la falta de una mencién explicita al derecho a la explicacion
en el articulado. En esta direccién, Edwards y Veale consideran que hay numerosos elementos que niegan
la idea de que el articulo 22 RGPD contenga un derecho a la explicacion como que dicho articulo se
limita a reconocer un derecho a limitar el tratamiento automatizado excepto que intervenga una persona
para revisar la decision o que el considerando 71 incluye aspectos que posteriormente no se recogen en
el articulo 22 (Edwards & Veale, 2018). Wachter, Mittelstadt y Floridi también consideran que hay varios
argumentos para negar la existencia de un derecho a la explicacion al RGPD (Wachter, Mittelstadt, &
Floridi, 2017). Segun estos autores, el RGPD sélo prevé que los interesados deben recibir informacién
significativa, aunque no absoluta. Igualmente, Janssen considera que a la vista del RGPD la ciudadania
no tiene un derecho a la explicacion sobre el proceso de toma de decisiones mediante un algoritmo
(Janssen, 2019).
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Tampoco el Grupo de Trabajo del articulo 29 que, aunque no de forma categorica, afirma que
“articulo 15, apartado 1, letra h), establece que el responsable del tratamiento debe facilitar al interesado
informacion sobre las consecuencias previstas del tratamiento, en vez de una explicacién sobre una
decision “particular’ (Grupo de trabajo del Articulo 29, 2018).

D. El derecho a no estar sujeto a una decision automatizada como la elaboracion de perfiles

Para evitar las consecuencias negativas que se pueden derivar para el interesado de la toma de
decisiones automatizadas o de la elaboracion automatica de perfiles, el RGPD dispone que “todo
interesado tendra derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar” (articulo 22.1 RGPD). Esta formulacion comparte una misma
estructura con el articulo 15 Directiva 95/46/CE que preveia que “los Estados miembros reconoceran a
las personas el derecho a no verse sometidas a una decision con efectos juridicos sobre ellas o que les
afecte de manera significativa, que se base inicamente en un tratamiento automatizado de datos destinado
a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad,
conducta, etc.”.

Como ha reconocido el Grupo de trabajo del articulo 29, el hecho de que el articulo 22 se refiera
a un derecho no quiere decir que so6lo se aplique “cuando se invoque de manera activa por parte del
interesado” (Grupo de trabajo del Articulo 29, 2018). De ser asi, haria esta disposicion dependiente de la
accion del interesado y dejaria sin efecto en la mayoria de los casos ante su inaccién, a menudo
determinada por su desconocimiento de lo dispuesto en el articulo 22. Esta posibilidad debilitaria
sustancialmente el derecho por lo que hay que entenderlo en Gltima instancia como una prohibicion
(Mendoza & Bygrave, 2017); (Privacy International, 2017).

Sin embargo, como se ha indicado anteriormente, el mismo RGPD prevé algunos supuestos en
los que se puede llevar a cabo este tratamiento. Es decir, cuando concurra alguno de estos supuestos, el
interesado no tendrd derecho a no ser objeto de una decisién basada Unicamente en el tratamiento
automatizado o que se elabore un perfil de manera automatizada.

Dados los riesgos que puede generar la toma de decisiones automatizadas, se debe valorar la
oportunidad de llevar a cabo un andlisis de su impacto en la proteccién de datos personales. EI Grupo de
Trabajo del Articulo 29 también ha hecho referencia a la importancia de la evaluacion de impacto en la
proteccion de datos en relacién con los algoritmos que se puedan emplear. EIl objetivo es que el
responsable del tratamiento pueda identificar, evaluar y, en su caso, minimizar los riesgos que la toma
de decisiones automatizada puede generar antes de que surjan. Una de ellas consiste en evaluar el impacto
en la proteccion de los datos personales de los tratamientos que pueden suponer un alto riesgo para los
derechos y las libertades de las personas fisicas como la elaboracion de perfiles que se lleve a cabo para
poder personalizar los servicios publicos (articulo 28.1 LOPDGDD). La evaluacion de impacto relativa
a la proteccion de datos debe permitir conocer la necesidad y proporcionalidad del tratamiento, la
gravedad y la probabilidad de riesgo para los datos personales y, en su caso, identificar las medidas, las
garantias y los mecanismos que se ‘deban adoptar para mitigar el riesgo, garantizar la proteccién de los
datos personales y demostrar la conformidad con el RGPD.*

a) Decisiones basadas Unicamente en el procesamiento automatizado

El primer requisito que deben cumplir las decisiones es que se basen Unicamente en un tratamiento
automatizado de datos personales. Los tratamientos unicamente automatizados serian aquellos que no
cuentan con la intervencion humana. Ahora bien, uno de los aspectos que se ha planteado en relacion a

4 En la lista de los tipos de operaciones de tratamiento elaborada por la Agencia Espafiola de Proteccién de Datos, de
acuerdo con lo dispuesto en el articulo 35.4 RGPD, ha incluido varios tratamientos de datos personales relacionados con la
personalizacion ~ de  servicios  publicos 'y con la  elaboracion de  perfiles.  Accesible  en:
https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf (Gltima consulta: julio de 2020).
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este tema es si las decisiones basadas Unicamente en el tratamiento automatizado excluyen toda
intervencion humana o si una intervencion minima de una persona, como la mera confirmacion de la
decisién adoptada por un algoritmo, permitiria superar esta prohibicion.

En relacion a este aspecto, el Grupo de Trabajo del Articulo 29 ha afirmado que “el responsable
del tratamiento no puede obviar las disposiciones del articulo 22 inventandose una participacion
humana”. Por ello, si no hay una influencia real, no se podra entender que ha habido una intervencion
humana. Es necesario que el responsable del tratamiento tenga capacidad de supervision sobre la decision
que se toma de manera automatizada. El responsable del tratamiento debera valorar con qué frecuencia
la persona puede variar el sentido de la decision adoptada por el algoritmo. EIl grado de participacion
debe ser significativo y no puede ser simbolico. Por otra parte, también considera que es necesario
asegurar que la persona tiene la autoridad y la competencia para cambiar la decision (Grupo de trabajo
del Articulo 29, 2018, 23). En la misma linea se manifesto la Information Commissioner ‘s Office del
Reino Unido al observar que el articulo 22 se aplica a aquellas decisiones automatizadas en que las
personas no ejercen una influencia real en la decision. En palabras de la ICO “una intervencién minima
humana sin una influencia real en el resultado no puede ser suficiente para excluir la aplicaciéon del
articulo 22.1” (Information Commissioner’s Office, 2017). Igualmente, Veale y Edwards afirman que
esta limitacion se aplicaré a algunas decisiones que tengan algun nivel de intervencion humana (Veale &
Edwards, 2018).

b) Decisiones que producen efectos juridicos sobre el interesado o que les afectan
significativamente de manera similar

El segundo requisito que deben cumplir las decisiones es que produzcan efectos juridicos en el
interesado o le afecten significativamente de manera similar.

Nuevamente en este caso surge la duda a la hora de determinar cuédndo se puede considerar que
los efectos del afectan significativamente.®

Para el Grupo de trabajo del Articulo 29, “el limite de importancia debe ser similar al de una
decision que produzca un efecto juridico” que sean dignas de atencion (Grupo de trabajo del Articulo 29,
2018, 24). Por ello, segun Veale, “el uso de ‘influencia’ y no de ‘causa’ sugiere de manera interesante
que los sistemas que ‘empujan’ (nudge) a las personas, por ejemplo, a cambiar la manera como se
presentan las opciones disponibles entraria en estas previsiones, incluso si la decision final se deja al
menos presumiblemente a la persona” (Veale & Edwards, 2018).

c) Las garantias de las partes interesadas antes de una decision automatizada

En los casos en los que sea posible la toma de decisiones automatizada o la elaboracion de perfiles
para que estos tratamientos sean necesarios para formalizar o ejecutar un contrato o se basen en el
consentimiento explicito del interesado, el responsable del tratamiento debera adoptar las medidas
adecuadas para proteger los derechos y las libertades y los intereses legitimos del interesado (articulo
22.3 RGPD).

Estas medidas deben incluir como minimo las siguientes:

- el derecho a obtener intervencion humana por parte del responsable. Mendoza y Bygrave
consideran que el reconocimiento de este derecho es una manera de asegurar la dignidad humana en la
medida en que las personas y no los algoritmos son las responsables de protegerse (Mendoza & Bygrave,
2017). Igualmente, Hildebrant considera que hay aspectos que se deben proteger porque son inherentes
a la condicion humana y por lo tanto son las personas las Unicas que las pueden garantizar (Hildebrandt,
2018). Segun el Grupo de Trabajo del Articulo 29 “la intervencién humana es un elemento clave. Toda

5 La recomendacion CM/REC (2010) 13 del Comité de Ministros afirma el respeto de que “cuando una persona
interesada sea objeto de una decision que tenga efectos juridicos que le incumban, o que le afecten considerablemente, tomada
exclusivamente sobre la base de la creacion de perfiles, deberia tener derecho a oponerse a esta decision”.
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revision debe ser llevada a cabo por una persona con la autorizacion y capacidad adecuadas para
modificar la decision. EIl revisor debe llevar a cabo una evaluacion completa de todos los datos
pertinentes, incluida cualquier informacion adicional facilitada por el interesado” (Grupo de trabajo del
Acrticulo 29, 2018, 30).

De todos modos, no podemos desconocer las limitaciones que puede tener la intervencion humana
para controlar el funcionamiento de los algoritmos que se puedan emplear para elaborar perfiles. En
efectos, la opacidad, la complejidad o el caracter evolutivo de los algoritmos dificultan que la revision
por parte de una persona de la decision tomada por un algoritmo pueda en cualquier caso ser un
instrumento de garantia efectivo para identificar sesgos o discriminaciones.

- el derecho a expresar su punto de vista;

- el derecho a impugnar la decision. Cabe preguntarse sobre la eficacia de este mecanismo. Por
ello, algun autor se plantea que seria mejor prever un derecho a impugnar ante una maquina una decision
adoptada por una persona (Cate, Kuner, Svantesson, Lynskey, & Millard, 2017).

4. La gobernanza de los datos para la
personalizacion de los servicios
publicos

La personalizacion de los servicios publicos exige que las administraciones publicas dispongan
de los datos necesarios para elaborar los perfiles o para determinar las necesidades de las personas.
Asimismo, como advierten Lehr y Ohm, la inteligencia artificial consiste en jugar con datos (playing
with data) (Lehr & Ohm, 2017, 655).

Por ello, las administraciones publicas deben poder conocer todos los datos que estdn a su
disposicion. También que los datos sean de calidad para que los procesos de personalizacion sean
correctos. En dltima instancia, los datos deben ser interoperables para facilitar el uso de los datos
provenientes de diferentes 6rganos o administraciones publicas.

Tradicionalmente, la gestion de los datos de las administraciones puablicas se ha orientado
principalmente a facilitar el funcionamiento de la propia Administracion publica y de sus empleados, es
decir, los datos se gestionaban para la toma de decisiones o para el control de la Administracién. Sin
embargo, la gestion de los datos de las administraciones publicas no estaba orientada a otros usos como
personalizar y prestar proactivamente los servicios publicos.

A medida que las administraciones publicas van disponiendo de mayores volimenes de datos que
pueden ser Utiles para la personalizacion de los servicios publicos y de tecnologia para analizarlos, la
gestion de los datos se complica.

En primer lugar, porgue los datos en poder de las administraciones publicas estan con frecuencia
dispersos en diferentes organizaciones 0 en su seno en poder de varias unidades. En segundo lugar,
porque es frecuente que las diferentes unidades que conforman una organizacion desconozcan si un dato
existe 0 no, o si esta en poder de una u otra unidad. En tercer lugar, porque los datos en poder de diferentes
unidades pueden estar en formatos diferentes lo que impide su interoperabilidad o incluso, a veces, su
tratamiento automatico. En cuarto lugar, porque no resulta extrafio que una unidad no utilice sus datos o
no los comparta con otra unidad de la misma organizacion. En quinto lugar, porque las organizaciones
estdn en posesion de datos que podrian ser usados para prestar nuevos servicios publicos, tomar
decisiones de mayor calidad u ofrecer nuevos servicios en el mercado, y que no lo son porque nadie se
ha planteado seriamente qué hacer con ellos. En sexto lugar, porque la calidad de los datos de las
administraciones publicas es baja. De hecho, este es el principal problema que estan sufriendo las
organizaciones hoy en dia (Mahanti, 2014).

Por todo ello, mas alla de la adopcion de los procedimientos necesarios para garantizar la
exactitud, oportunidad, usabilidad, completitud, precision, fiabilidad o conservacion de los datos para
poder hacer perfiles y personalizar servicios, es necesario que las administraciones publicas se doten de
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los mecanismos que faciliten la interaccion entre todos aquellos que crean y mantienen los datos, los que
definen su acceso y reutilizacién, los que utilizan los datos para garantizar que estos principios se respeten
y se cumplan adecuadamente los procedimientos previstos para incrementar el valor de los datos tanto
en la propia organizacion como en su entorno y decidir qué se personaliza. Todo esto va mas alla de sus
sistemas de gestion de la informacién o de las tecnologias utilizadas afectando a su propio modelo de
gobernanza (Benfeldt Nielsen, 2017 10961).

En esta direccion, la gobernanza de datos es el sistema para mejorar la creacion, el uso y la
reutilizacion de los datos para mejorar la calidad de las decisiones publicas, conseguir una mayor
transparencia publica e incrementar el valor de los datos publicos. A nuestro entender, la pluralidad y
diversidad de datos en poder de las administraciones publicas y la complejidad de sus usos exige la
adopcion de mecanismos complejos que canalicen la necesaria interaccion entre las diferentes
organizaciones, unidades y personas para poder dar el mayor valor a los datos que genera la actividad de
las administraciones publicas.

En los ultimos afios, varios autores han tratado de definir queé es la gobernanza de los datos (por
todos, (Abraham, Schneider, & vom Brocke, 2019)).

Consideramos que la gobernanza de datos es el sistema de principios, valores y normas que pautan
la interaccidn en la toma de decisiones sobre los datos entre los que crean y mantienen los datos, los que
definen su acceso y reutilizacién, los que utilizan y reutilizan los datos en una organizacion aportando
todos ellos las diferentes visiones y los recursos diversos que ostentan (estratégicos, tecnoldgicos,
normativos, econémicos, etc.).

La gobernanza de datos es importante para garantizar la calidad de los datos de una organizacion
(Al-Ruithe, Benkhelifa, & Hameed, 2018). Sin embargo, ésta no debe ser su Unica finalidad. También,
permite fomentar el uso y la reutilizacion de los datos de una organizacion para la mejora de la toma de
decisiones y la generacion de valor, por ejemplo, a través de la personalizacion de los servicios y su
prestacion proactiva. En ultima instancia, la gobernanza de datos es necesaria para alinear la politica de
datos de una organizacion con sus fines y objetivos generales (Benfeldt Nielsen, Persson, & Madsen,
2018 10962).

Una aproximacion a las administraciones publicas nos muestra como todavia son pocas las que
han implementado su gobernanza de datos. A pesar de esta situacion, algunas administraciones publicas
ya han ido impulsando su propio modelo de gobernanza de datos. Las experiencias de gobernanza de
datos son diferentes y tienen un disefio diferente lo que nos permite identificar tres modelos diferentes
creacion de un drgano colegiado como nodo de la gobernanza de datos (modelo de coordinacion);
estructura mixta conformada por diferentes 6rganos colegiados y unipersonales (modelo descentralizado)
y, finalmente, un érgano unipersonal al que se le atribuye la gobernanza de datos a un determinado érgano
administrativo (modelo centralizado).

La personalizaciéon de los servicios publicos exige que las administraciones publicas cuenten con
una gobernanza de datos adecuada que garantice la definicion y la implementacion de las decisiones
relacionadas con la personalizacién de los servicios publicos, asi como la calidad de los datos y también
la interaccion entre los que crean y mantienen los datos, los que definen los servicios que se personalizan
y los que utilizan los datos para personalizar los servicios.

La gobernanza de datos para la personalizacion de los servicios publicos debe estar integrada por
cinco elementos que debera definir cada Administracion publica: el disefio de la gobernanza de datos; la
posicién institucional de la gobernanza de datos en la estructura organizativa de cada Administracion
publica; la identificacion de los actores que participan en la gobernanza de los datos; los mecanismos de
interaccion previstos (6rganos colegiados, procedimientos); y las funciones atribuidas.
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5. El procedimiento para personalizar
los servicios

Para avanzar en el uso de la inteligencia artificial en la personalizacién de servicios publicos es
necesario que las Administraciones publicas se doten de un procedimiento que permita identificar
adecuadamente que servicios se personalizan y como se van a personalizar. Asimismo, es necesario
canalizar la participacion ciudadana en la personalizacion de los servicios. Por ltimo, la personalizacion
requiere evaluar los recursos necesarios para ello.
5.1 Disefio y personalizacion de servicios

Bertot et al. proponen un decéalogo de condiciones a tener en cuenta a la hora de disefiar servicios
publicos digitales innovadores (Bertot et al., 2016, 219):

e Infraestructura como condicion previa, que incluye conectividad, acceso a servicios 0
servicios y aplicaciones interoperables.

e Capacidad organizativa, humana, regulatoria, colaborativa, etc. de los gobiernos, la industria,
la comunidad y los ciudadanos.

e Ecosistemas. Los servicios digitales innovadores deben contemplarse con una parte integral
de un ecosistema mas amplio de innovacion social.

¢ Independientemente de si los gobiernos pueden hacer frente a los desafios individualmente,
pueden involucrar las capacidades innovadoras del sector privado y del tercer sector.

e Insercion.

e Las innovaciones deben aportar valor publico y deben ser valoradas. Especificamente,
¢quieren los ciudadanos una personalizacion en estas condiciones?

e Preferencia por una prestacion de servicio multicanal.

e Seguridad de interacciones y contenido almacenado (perfiles, datos personales y
preferencias).

e Privacidad.

e Autenticacion (medidas).

Todos los factores enumerados tienen un papel importante, aunque, en el caso de la
personalizacion de servicios, identificamos tres elementos principales a la hora de disefiar un servicio
personalizado, como son a) disefiar la gobernanza de datos, b) valorar la disponibilidad de recursos
presupuestarios y humanos, medir la capacidad tecnolégica y la cooperacion, c) definir como se
personalizara el servicio y proponer los cambios organizativos y procedimentales. Ya se ha puesto de
manifiesto la relevancia de disponer de un modelo de gobernanza de los datos, pero igualmente
importante es tener en consideracién las capacidades tecnoldgicas, humanas y materiales que implica la
personalizacion, asi como los cambios organizativos y de procesos que pueden conllevar. La propia
Comision Europea considera la gobernanza, los recursos presupuestarios y las habilidades de los
empleados publicos como facilitadores de los servicios digitales. Se afirma que los principales obstaculos
a la digitalizacion no son tecnoldgicos, sino de creacion de un entorno adecuado facilitador y una filosofia
de gestion del cambio (European Commission, 2018, 27 y ss.).

Los servicios personalizados deberan partir desde el disefio, garantizando la accesibilidad a la
aplicacion utilizada, la eficiencia y efectividad del servicio, el impacto en los usuarios, la
interoperabilidad y la posibilidad de la participacion de los usuarios en el disefio -y modificacion, en su
caso- del propio servicio. Se procurara ademas que el servicio sea lo mas automatizable posible. En este
sentido, como se ha afirmado, el disefio de servicios publicos electrénicos debe construirse de forma que
consiga la automatizacion o procesamiento de la informacion disponible para conectar con las
necesidades de los usuarios (Sirendi & Taveter, 2016, 222).
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5.2 Participacion ciudadana en la personalizacion de servicios

La OCDE recomienda la formacion de un ecosistema de gobierno digital, con la participacion de
los ciudadanos y, en general, de agentes publicos y privados en la prestacion y uso de servicios digitales.
En su Digital Government Toolkit, la OCDE afirma que la participacion en la elaboracion de politicas y
la prestacion de servicios es uno de los principios rectores.® Segun esta vision, las TIC son una
oportunidad para crear valor a través de procesos informados e inclusivos de creacion de politicas. La
participacion de los ciudadanos en el disefio y prestacion de los servicios es una oportunidad para
impulsar modelos mas inclusivos, entender las necesidades de los ciudadanos, reducir costes y mejorar
resultados.

5.3 Evaluar los recursos necesarios para la personalizacién

A la hora de implementar un servicio personalizado se tendrén en cuenta los recursos necesarios
y los condicionantes internos de la organizacion. Esto supone valorar si se dispone de los recursos
presupuestarios, humanos y tecnoldgicos suficientes o si sera necesario acudir a formulas como la
colaboracion o la contratacion externa.

A. Recursos presupuestarios

En cuanto a los recursos presupuestarios, aunque una de las razones de las politicas de
digitalizacion de servicios descansa en la reduccion de costes, la puesta en funcionamiento de un servicio
personalizado puede tener un coste inicial elevado, que dependera del tipo de servicio y del grado de
disposicion de datos y de capacidades técnicas de la organizacion. En cualquier caso, hay una expectativa
de mayor eficiencia y ahorro de recursos a medio plazo respecto a los servicios digitales en general y los
personalizados en particular.

B. Recursos humanos

Respecto a los recursos humanos, la puesta en funcionamiento de servicios personalizados
implica un cambio de las tareas a realizar por parte de los empleados publicos.

La capacitacion de los recursos humanos del sector publico sigue siendo un freno a la extension
de la administracion digital y, en particular, de la inteligencia artificial, dado que el nivel de tecnificacion
en las plantillas publicas es bajo (Mapelli Marchena, 2017) y el personal cualificado es minoritario. A la
hora de personalizar un servicio habra que valorar si se dispone del personal cualificado suficiente, tanto
para disefiar e implementar el servicio como para su funcionamiento regular.

C. Recursos tecnoldgicos

Finalmente, en cuanto a los recursos tecnoldgicos, uno de los primeros pasos en la personalizacion de
servicios es considerar si se disponen de los recursos tecnoldgicos necesarios para disefiarlos e
implementarlos. En la actualidad, no hay impedimentos tecnoldgicos para construir un servicio
personalizado, el estado de la técnica permite actualmente inmensas posibilidades. EI problema estara en
el coste y en la capacidad para hacerlo de forma directa. Se deben evaluar pues las capacidades técnicas
propias (en caso de gestion directa del proceso), y en caso contrario valorar otras opciones, como la
cooperacion o la contratacion de servicios externos.

Respecto a la posibilidad de cooperacion en la puesta en funcionamiento del servicio, explorando
las opciones de implementacion compartida con otros entes, si el servicio personalizado no se puede
asumir internamente y en solitario, la cooperacion deberia ser la primera opcion. En todo caso se deberian
buscar experiencias similares, ya que la consolidada cultura de cooperacion -especialmente en el ambito
local- se debe tener muy en consideracion a la hora de implementar un servicio personalizado. En
contextos como el danés se ha comprobado como el establecimiento de servicios personalizados han
tenido como origen a menudo el conocimiento de la propia organizacién, pero también los contactos o
alianzas con otros municipios (Homburg, Dijkshoorn, & Thaens, 2014, 445).

® http://www.oecd.org/governance/digital-government/toolkit/ (Gltima consulta: julio de 2020).
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En cuanto a la posibilidad de contratar externamente, existe un riesgo de dependencia de
operadores privados, que tienen sus propios intereses, diferentes a los intereses generales. Se trata de una
dependencia tanto tecnoldgica como de know how organizativo. Sin embargo, se debe valorar la
contratacion de servicios externos, en caso de que no sea posible disponer de la tecnologia o las
competencias necesarias a través de las vias anteriores. En este caso se deben prever las clausulas a incluir
en la licitacion, en relacion con la transparencia del algoritmo, propiedad de la aplicacion y de los datos
contenidos, publicidad o el cumplimiento de la legislacion de transparencia. En ultima instancia, se
deberian reforzar las capacidades propias para poder liderar adecuadamente este proceso.

Conclusiones

La inteligencia artificial es el fundamento de la cuarta revolucién industrial y esta llamada a contribuir
significativamente a la personalizacion de los servicios publicos a través de la elaboracion de perfiles y
la automatizacion de la toma de decisiones.

La personalizacion es el proceso que cambia la funcionalidad, la interfaz, el acceso, el contenido o
el distintivo de servicio para aumentar su relevancia personal para una persona 0 una categoria de
personas. En el &mbito de la administracion digital, la personalizacion de los electrénicos se puede
considerar como la adaptacion de un servicio publico a un solo usuario basada en la informacion o los
datos relacionados con un usuario en concreto que estan a disposicion de la Administracion publica.

A lo largo de estas paginas, hemos tenido la oportunidad de observar los beneficios que puede
reportar el uso de la inteligencia artificial y los datos masivos en la personalizacion de los servicios
publicos. Sin embargo, también hemos podido constatar los riesgos que puede entrafar en relacion a los
derechos de las personas o el funcionamiento de las administraciones publicas.

Para hacer frente a estos riesgos es necesario que las administraciones publicas valoren
adecuadamente qué servicios pueden ser personalizados y analicen el marco en el que se debe desarrollar
la personalizacidn. Asimismo, deben identificar qué usos se deben dar a la inteligencia artificial en este
proceso sobre la base de los datos que dispongan de la ciudadania. En Gltima instancia deben conocer
qué recursos necesitan para poder personalizar los servicios publicos a través del uso de la inteligencia
artificial y qué recursos disponen para hacerlo, valorando el impacto que puede tener el recurso a las
empresas Yy la dependencia tecnoldgica que ello pueda acarrear.

El uso de lainteligencia artificial y los datos masivos en la personalizacion de los servicios publicos
es una manifestacion de las transformaciones que la cuarta revolucién industrial puede entrafiar en las
administraciones publicas. Al mismo tiempo la personalizacion de los servicios publicos a través del uso
de algoritmos también constituye un laboratorio para identificar los problemas que puede generar el uso
de la inteligencia artificial en las Administraciones publicas y para proponer soluciones tanto desde el
punto de vista juridico como organizativo tal y como se ha ido realizando en este trabajo.
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Resumen

La personalizacion de los servicios publicos constituye una manifestacion de la buena administraciéon y
contribuyen a la eficacia y eficiencia publica y la confianza de la ciudadania en las administraciones
publicas.

La personalizacion de los servicios es el proceso que cambia la funcionalidad, la interfaz, el acceso,
el contenido o el distintivo de una informacion, tramite o servicio para aumentar su relevancia para una
persona o una categoria de personas.

La inteligencia artificial esta llamando a las puertas de las administraciones publicas y puede
contribuir significativamente a la extension de la personalizacion de los servicios publicos mediante el
andlisis de datos y la elaboracion de perfiles. Sin embargo, también puede entrafiar riesgos relacionados
con la vulneracion de los derechos de las personas y de los principios que rigen el funcionamiento de las
administraciones publicas pero también relacionados con el propio uso de los algoritmos.

Para hacer frente a estos riesgos, las administraciones publicas deben guiarse por los principios que
rigen la administracion digital y cumplir con las normas que regulan la personalizacion de los servicios
publicos. No obstante, en la actualidad estas normas son escasas. Para hacer frente a las limitaciones del
derecho para responder a los problemas que puede entrafiar el uso de la inteligencia artificial en la
personalizacion de los servicios publicos, se ha reconocido un papel a la ética.

La personalizacion de los servicios se basa principalmente en la elaboracion de perfiles con los que
las Administraciones publicas pueden conocer las caracteristicas que definen a una persona o a un grupo
de personas y a partir de ellas personalizar los servicios que les prestan. La elaboracion de perfiles se
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basa por lo general en el tratamiento de datos personales lo que exige cumplir con los principios y respetar
los derechos que dispone la normativa vigente. En particular, la elaboracion de perfiles para la
personalizacion de servicios publicos requiere que dicho tratamiento esté previsto en una normay que se
respete el derecho de las personas a no estar sujeto a una decision automatizada que pueda producir
efectos juridicos en las personas.

Para poder personalizar los servicios que prestan, las administraciones publicas deben disponer de
unos datos de calidad. Esto supone, entre otros extremos, que las administraciones publicas dispongan
de una gobernanza de los datos que permita la adecuada toma de decisiones en este ambito.

Finalmente, en el trabajo se ha podido constatar como la personalizacion de servicios tiene un
impacto en la organizacién y el procedimiento. Para avanzar en el uso de la inteligencia artificial en la
personalizacion de servicios publicos es necesario que las Administraciones publicas se doten de un
procedimiento que permita disefiar adecuadamente los servicios, canalizar la participacion ciudadana en
la personalizacion de los servicios y evaluar los recursos necesarios para la personalizacion.

Palabras clave: Inteligencia Artificial; Algoritmo; Personalizacion; Proactividad; Servicio Publico
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